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Киберпреступление - это преступная деятельность, целью которой является 

неправомерное использование компьютера, компьютерной сети или сетевого 

устройства. 

Большинство (но не все) киберпреступления совершаются 

киберпреступниками или хакерами, которые зарабатывают на этом деньги. 

Киберпреступная деятельность осуществляется отдельными лицами или 

организациями. 

Некоторые киберпреступники объединяются в организованные группы, 

используют передовые методы и обладают высокой технической 

квалификацией. Другие – начинающие хакеры. 

Вот несколько примеров различных типов киберпреступлений: 

Мошенничество с электронной почтой и интернет-мошенничество; 

Мошенничество с использованием личных данных (кража и злонамеренное 

использование личной информации); 

Кража финансовых данных или данных банковских карт; 

Кража и продажа корпоративных данных; 

Кибершантаж (требование денег для предотвращения кибератаки); 

Атаки программ-вымогателей (тип кибершантажа); 

Криптоджекинг (майнинг криптовалюты с использованием чужих ресурсов 

без ведома их владельцев); 

Кибершпионаж (несанкционированное получение доступа к данным 

государственных или коммерческих организаций). 

Большинство киберпреступлений относится к одной из двух категорий: 

Криминальная деятельность, целью которой являются сами компьютеры; 

Криминальная деятельность, в которой компьютеры используются для 

совершения других преступлений. 

В первом случае преступники используют вирусы и другие типы 

вредоносных программ, чтобы заразить компьютеры и таким образом 

повредить их или остановить их работу. Также можно удалять или похищать 

данные. 



Жажда наживы – наиболее распространенный мотив, который движет 

мошенниками. К слову, более двух третьих преступлений в сфере высоких 

технологий относятся к хищениям путем использования компьютерной 

техники. Львиная доля в последнее время, как правило, совершается через 

интернет (к примеру, через социальную сеть ВКонтакте). 

Злоумышленники получают доступ к анкете пользователя и рассылают 

сообщения друзьям под всевозможными предлогами. К примеру: «одолжи 

денег», «мой счет заблокирован, тебе придут деньги, дай свои реквизиты», 

«тебе придет СМС, сообщи ее содержимое», «вы выиграли в лотерею», «я 

попал в опасность». Если человек «попадается» на эту удочку, то в худшем 

случае – лишится денег, в лучшем – его данные будут использованы как 

подставные. Мошенники переводят выведенные средства на сторонние счета 

и потом на электронные кошельки подставных лиц для последующего 

обналичивания за рубежом или электронных расчетов. 

Психологией, что уж тут говорить, киберпреступники владеют на «ура». 

Чем больше информации о себе вы храните в цифровом виде и чем активнее 

пользуетесь интернетом, тем выше вероятность, что ваши данные попадут в 

руки к недоброжелателям. 

Что могут украсть хакеры? Если коротко – всѐ, что находится у вас на 

цифровых устройствах либо проходит через них, хранится онлайн в 

мессенджерах, облаках, электронной почте. 

Число киберпреступлений в Беларуси в январе-феврале 2021 года выросло на 

240% в сравнении с аналогичным периодом прошлого года. Такую цифру 

озвучил заместитель министра внутренних дел - начальник криминальной 

милиции Геннадий Казакевич в программе "ОбъективНо" на телеканале 

ОНТ, передает корреспондент БЕЛТА. 

"Преступность уходит в цифру, виртуальное пространство. В 2020 году мы 

зарегистрировали 95 тыс. преступлений, из них 25 тыс. - это виртуальные. 

92% от всех виртуальных преступлений - это хищения. Таких преступлений 

еще в 2014 году было всего 2300 - рост более чем в 10 раз. В этом году мы 

отмечаем рост таких преступлений на 240%", - отметил Геннадий Казакевич. 

Так, за январь-февраль текущего года число киберпреступлений в Беларуси 

составило почти 4,3 тыс. Из них хищения - 4,1 тыс., несанкционированный 

доступ к компьютерной информации - 161, компьютерный саботаж - 10, 

разработка, использование либо распространение вредоносных программ - 7. 



Современные проблемы требуют современных решений. А 

кибермошенничество – одна из самых ярких проблем нашего времени. Но 

равно так же, как мошенники постоянно обучаются новым технологиям, 

чтобы красть ваши деньги и данные, вы можете обучаться в ответ, чтобы 

защитить своѐ цифровое имущество.  

 

Правила цифровой безопасности: 

Внимательно следите за страницами в интернете, которые посещаете, не 

переходите по подозрительным url-адресам и вчитывайтесь в присланные 

ссылки – они могут отличаться на одну букву от оригинального сайта и вести 

на страницу мошенников. 

Обращайте внимание на то, от кого вам пришло сообщение по почте. 

Отправитель-мошенник может маскироваться под официальную компанию. 

Не действуйте импульсивно, если получили по почте пугающее сообщение 

о возможной блокировке карты/аккаунтов. Заставить вас делать ошибки в 

состоянии шока – одна из главных задач фишингового мошенника. 

Разберитесь в ситуации спокойно и внимательно. 

Не скачивайте пиратские или непроверенные программы. 

Установите хороший антивирус, настройте защиту в реальном времени, а 

также проверяйте при помощи него все подозрительные файлы и папки перед 

открытием.  

Используйте сложные пароли и не копируйте их для разных ресурсов. 

Подключите двухфакторную аутентификацию для всех аккаунтов. При 

соблюдении предыдущих правил – это надѐжный инструмент защиты ваших 

данных. 

Не используйте непроверенный общедоступный wi-fi. Злоумышленники 

могут легко получить доступ к вашему устройству через такую сеть. К тому 

же, сама сеть может оказаться клоном wi-fi заведения (например, торгового 

центра), созданной и полностью подконтрольной мошенникам. 

 

 

 



Любопытно 

Первое высокотехнологичное преступление на территории Беларуси было 

зарегистрировано 20 ноября 1998 года. Внедрив в программное обеспечение 

«компьютера-жертвы» вредоносную программу типа «Троянский конь» под 

названием BackOrifice, злоумышленник осуществил несанкционированный 

доступ к сетевым реквизитам пользователей интернета из числа клиентов 

крупнейшего в Беларуси столичного сервис-провайдера. 

 

Чтобы обеспечить свою безопасность, нужно всегда быть начеку и не 

отставать от развития технологий.  Желаем вам оставаться в недоступности 

для хакеров. 
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